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Signalointisanomien jaljittaminen 

Keksinnon tausta 

. Keksinto liittyy matkaviestinjarjestelman tilaajaan liittyvien signaloin- 
tisanomien jaljittamiseen ja erityisesti tietyn tilaajan signalointisanonnien jaljit- 
5 tamiseen. 

Matkaviestinjarjestelmat on kehitetty. koska on oilut tarve vapauttaa 
ihmiset siirtymaan pois kiinteiden puhelinpaatteiden luota ilman, etta se vai- 
keuttaa heidan tavoitettavuuttaan. Tarkein matkaviestinjarjestelman palvelu 
onkin se. etta tilaaja voi soittaa tai hanelle voidaan soittaa, onpa tilaaja missa 

10 tahansa jarjestelman peittoalueella. Matkaviestinjarjestelmien kanssa ovat ke- 
hittyneet myos matkaviestinten valityksella tarjottavat lisapalvelut. Useimmat 
naista lisapalveluistakin ovat kaytettavissa myos matkaviestintilaajan siirtyessa 
verkosta toiseen. Palvelujen aikaansaamiseksi taytyy matkaviestinjarjestelman 
verkkoelementtien tai prosessien vaihtaa keskenaan tilaajaan liittyvaa tietoa. 

15 Tata tietoa vaihdetaan signalointisanomilla. Tilanteet, joissa tietty tilaaja ei saa 
haluamaansa palvelua tai palvelu ei toimi silla tavalla kuin sen pitaisi, ovat 
meiko yieisia. Virhetilanteiden syita pyritaan selvittamaan tilaajaan liittyvien 
signalointisanomien jaljittamisella (tracing). Esimerkiksi yieiseurooppalaisessa 
matkaviestinjarjestelmassa GSM (Global System for Mobile Communications) 

20 jaljittaminen on nykyaan kaytannossa hoidettu siten. etta signalointisanomavir- 
rasta otetaan tilannevedoksia (snap shot), joiden sisalto analysoidaan. Tilan- 
nevedos on ajallisesti rajoitettu otos kaikesta tarkkailtavien verkkoelementtien 
tai prosessien valisesta signaloinnista. 

Ongelmana ylla kuvatussa jarjestelyssa on. etta signalointikuormi- 

25 tuksen kasvaessa tilannevedoksille varatut puskurit tayttyvat meIko nopeasti, 
Joten on todennakoista, etta vedokset sisaltavat vain osan tarvittavista sano- 
mista tai ei yhtaan tarvittavaa sanomaa. Vaikka signalointikuormitus olisi va- 
haistakin, ei mitenkaan pystyta varmistamaan sita. etta tilannevedos sisaltaa 
niita signalointisanomia. joita halutaan jaljittaa. Sen lisaksi ongelmana on. etta 

30 tilannevedokset ovat yieensa meIko suuria, joten tan/ittavien sanomien erot- 
taminen tarpeettomista sanomista vaatii tyota ja aikaa. 

Keksinnon lyhyt selostus 

Keksinnon tavoitteena on siten kehittaa menetelma ja menetelman 
toteuttava laitteisto siten, etta ylla mainitut ongelmat saadaan ratkaistua. Na- 
35 ma tavoitteet saavutetaan keksinnon mukaisella menetelmalla, jossa lahete- 



taan ja vastaanotetaan signalointisanomia toiminnallisessa entiteetissa, ja jolle 
menetelmalle on tunnusomaista, etta vastaanotetaan mainitussa toiminnalli- 
sessa entiteetissa jaljittamiskasky, joka ilmaisee jaljittajan ja identifioi ainakin 
yhden jaljitettavan tilaajan, johon liittyvia signalointisanomia jaljitetaan, aloite- 
5 taan jaljittaminen, joka sisaltaa seuraavat vaiheet: 

- kopioidaan signalointisanoma vasteena jaljitettavaan tilaajaan liit- 
tyvan signalointisanoman vastaanotolle tai lahettamiselle, ja 

- lahetetaan kopio jaljittajalle. 

Kasitteella jaljittaja tarkoitetaan tassa sita verkko-osoitetta tai muis- 

10 tiosoitetta, jonne kopioidut signalointisanomat lahetetaan tai tallennetaan. 

Keksinnon kohteena on lisaksi jarjestelma, jossa keksinnon mu- 
kaista menetelmaa voidaan hyodyntaa. Keksinnon mukainen jarjestelma ka- 
sittaa tilaajia. joista ainakin osa vol liikkua jarjestelman peittoalueella. yhden tai 
useamman verkkoelementin, jossa vastaanotetaan ja lahetetaan signalointi- 

15 sanomia tilaajien liikkuvuuden hallitsemiseksi. ja operointivalineita, joiden 
avulla pystytaan antamaan toimintaohjeita verkkoelementille. Jarjestelmalle on 
tunnusomaista, etta operointivaiineet on sovitettu antamaan verkkoelementille 
jaljittamiskaskyn, joka ilmaisee jaljittajan ja identifioi ainakin yhden jaljitettavan 
tilaajan, johon liittyvia signalointisanomia jaljitetaan, verkkoelementti on sovi- 

20 tettu vasteena jaljittamiskaskylle kopioimaan jaljitettavaan tilaajaan liittyvia sig- 
nalointisanomia ja lahettamaan kopion jaljittajalle. 

Keksinnon kohteena on edelleen verkkoelementti, jota voidaan 
hyodyntaa keksinnon mukaisessa menetelmassa. Keksinnon mukaiselle verk- 
koelementille, joka vastaanottaa ja lahettaa signalointisanomia tilaajien liikku- 

25 vuuden hallitsemiseksi, on tunnusomaista, etta verkkoelementti kasittaa vas- 
taanottovalineita jaljittamiskaskyn vastaanottamiseen, joka ilmaisee jaljittajan 
ja identifioi ainakin yhden jaljitettavan tilaajan, johon liittyvia signalointisano- 
mia jaljitetaan, erotteluvalineita jaljitettavan tilaajan signalointisanomien erot- 
tamiseksi muista signalointisanomista, kopiointivalineita jaljitettavaan tilaajaan 

30 liittyvien signalointisanomien kopioimiseksi, ja lahetysvalineita kopioiden la- 
hettamiseksi jaljittajalle. 

Keksinto perustuu siihen, etta ilmoitetaan verkkoelementille tai pro- 
sessille tilaaja, jonka sanomista ollaan kiinnostuneita, jonka jalkeen verkkoe- 
lementti tai prosessi suorittaa valvontaa automaattisesti ja kopioi vain tahan 

35 tilaajaan liittyvia sanomia ja lahettaa kopiot haluttuun osoitteeseen, jossa jal- 
jittaja on, Keksinnon merkittavampina etuina onkin, etta kaikki halutut signa- 



lointisanomat saadaan riippumatta sanomien valisesta ajasta tai siita. lahete- 
taanko sanomat tilannevedoksen aikana; yksikaan haluttu sanoma ei jaa va- 
lista pois eika sanomia tarvitse seuloa isosta joukosta epaolennaisia sanomia. 
Sen lisaksi toisiinsa liittyvien sanomien loytaminen on helppoa, koska niita ei 
5 tarvitse etsia isosta joukosta sanomia. YIeensa toisiinsa liittyvat sanomat ovat 
perakkaisia, joten niiden loytyminen on erittain helppoa, lahetetaanhan sano- 
mat vastaanotto- ja lahetysjarjestyksessa jaljittajalle. 

Keksinnon eraassa edullisessa suoritusmuodossa ilmoitetaan myos 
sanoman haluttu tyyppi. esimerkiksi matkaviestimelle paattyvaan puheluun 

10 liittyvat sanomat. Tasta on se etu, etta saadaan viela tarkemmin rajattua ha- 
luttuja sanomia, jolloin vian aiheuttajan etsinta helpottuu entisestaan. 

Keksinnon eraassa edullisessa suoritusmuodossa jaljittaminen teh- 
daan vuoropuheluittain. Tasta on se etu, etta sanomat saadaan kokonaisuuk- 
sina eika niita edeltavien sanomien sisaltoa tarvitse arvailla. 

15 Keksinnon eraassa edullisessa suoritusmuodossa sanomien kopi- 

ointi lopetetaan vasta. kun on saatu erillinen lopettamiskasky. Tasta on se etu, 
etta jaljittaja voi lopettaa jaljittamisen heti saatuaan tarpeeksi monta sanomaa, 
joiden avulla vika loydetaan. Jos kopioitaisiin aina tietty maara sanomia, voi- 
taisiin tapauksesta riippuen kopioida niita tarpeettomasti tai liian vahan. 

20 Keksinnon mukaisen menetelman, jarjestelman ja verkkoelementin 

edulliset suoritusmuodot ilmenevat oheisista epaitsenaisista patenttivaatimuk- 
sista. 

Kuvioluettelo 

Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen 

25 yhteydessa, viitaten oheisiin piirustuksiin, joista 

kuvio 1 havainnollistaa matkaviestinjarjestelmaa, 

kuvio 2 esittaa MAP-protokollapinoa, 

kuvio 3 esittaa keksinnon mukaista signalointia, 

kuvio 4 on vuokaavio keksinnon ensimmaisen edullisen suoritus- 

30 muodon mukaisesta toiminnasta, ja 

kuvio 5 on lohkokaavio keksinnon ensimmaisen edullisen suoritus- 
muodon mukaisesta elementista. 
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Keksinnon yksityiskohtainen selostus 

Esilla olevaa keksintoa voidaan soveltaa minka tahansa liikkuvuutta 
tukevan matkaviestinjarjestelman yhteydessa, kuten esimerkiksi kehitteilla ole- 



vissa ns. kolmannen sukupolven matkaviestinjarjestelmissa UMTS (Universal 
Mobile Telecommunication System) ja IMT-2000 (International Mobile Telecom- 
munication 2000). Jaljempana keksintoa on lahemmin selostettu esimer- 
kinomaisesti GSM-jarjestelman yhteydessa keksintoa kuitenkaan tallaiseen 
5 tiettyyn jarjestelmaan rajaamatta. 

Kuviossa 1 on esitetty yksinkertaistettu GSM-jarjestelman lohko- 
kaavio. Siina GSM-jarjestelman toiminnalliset entiteetit on sijoitettu kukin sa- 
mannimisiin verkkoelementteihin. Toiminnallisia entiteetteja voidaan myos in- 
tegroida eli sijoittaa samaan verkkoelementtiin. Talloin toiminnallisesta entitee- 

10 tista kaytetaan usein nimitysta prosessi. Tilaajapalveluista huolehtivat ainakin 
matkapuhelinkeskus MSG, vierailijarekisteri VLR ja kotirekisteri HLR. Ne ovat 
liikkuvuuden hallinnan, ohjauksen ja signaloinnin kannalta keskeiset toiminnal- 
liset entiteetit. Ne huolehtivat mm. sijainnin seurannasta (roaming). Se on 
matkaviestinverkon ominaisuus, joka mahdollistaa puhelun ohjautumisen oi- 

15 kein matkaviestintilaajan siirtyessa verkosta tai solusta toiseen. Sijainnin seu- 
ranta takaa mm. sen, etta puhelu ei katkea silloin, kun matkapuhelimen kayt- 
taja siirtyy autolla yhden tukiaseman solun alueelta toiselle. GSM-jarjestelman 
yksityiskohtaisemman kuvauksen osalta viitataan kirjaan "The GSM System 
for Mobile Communications", M. Mouly ja M. Pautet, Palaiseau, France, 1992. 

20 ISBN:2-95071 90-07-7. 

Viitaten kuvioon 1 GSM-jarjestelman GSM mukainen verkko kasittaa 
tukiasema-alijarjestelman BSS (Base Station Subsystem) ja verkkoalijarjestel- 
man NSS (Network Subsystem). Matkaviestin MS (Mobile Station) on radioteit- 
se kytkeytyneena tukiasemajarjestelmaan BSS (Base Station System), joka on 

25 liitetty matkapuhelinkeskukseen MSG (Mobile Switching Genter). Matkapuhelin- 
keskuksen tehtava on kytkea puheluja, joihin kuuluu ainakin yksi matkaviestin 
MS. Matkapuhelinkeskus MSG on yhteydessa toisiin matkapuhelinkeskuksiin. 
Jotkin matkapuhelinkeskukset MSG on kytketty toisiin tietoliikenneverkkoihin 
ON, kuten toisiin matkapuhelinverkkoihin PLMN (Public Land-based Mobile 

30 Network) ja yieiseen puhelinverkkoon PSTN (Public Switched Telephone Net- 
work) ja ne sisaltavat valitystoimintoja puheluiden kytkemiseksi naihin verkkoihin 
ja naista verkoista. Olennaisin ero matkapuhelinkeskuksen MSG ja kiintean 
verkon puhelinkeskuksen valiHa on, etta matkapuhelinkeskuksen taytyy suo- 
rittaa myos ainoastaan matkaviestinjarjestelmille ominaisia toimintoja. kuten 

35 ottaa huomioon radioresurssien allokoinnin vaikutus ja huolehtia tilaajien liik- 
kuvuuden hallinnasta yhdessa verkon rekistereiden kanssa. Siksi matkapuhe- 



iinkeskuksen taytyy suorittaa tiettyja proseduureja, kuten sijainnin rekisteroin- 
tiin liittyvat proseduurit ja kanavanvaihtoon liittyvat proseduurit. 

Puheluiden reitittamiseen liittyy kahden tyyppisia tietokantoja eli re- 
kistereita. Kotirekisteriin HLR tallennetaan pysyvasti tai puolipysyvasti verkon 
5 kaikkien tilaajien tilaajatietoja, joihin kuuluu tieto niista palveluista, joihin tilaajalla 
on paasy, ja tilaajan nykyinen sijainti. Tilaajatietoja ovat esimerkiksi tilaajan yk- 
siloiva tunnus IMSl (International Mobile Subscriber Identity) ja tilaajan puhelin- 
numero MSISDN. Puhelinnumeroita voi olla yhdella IMSI:lla useampia. 

Vierailijarekisteri VLR liittyy yieensa yhteen matkapuhelinkeskukseen 

10 MSG, mutta se voi myos palvella useita keskuksia. Vierailijarekisteri VLR voi- 
daan integroida matkapuhelinkeskukseen MSG. Tallaista integroitua verkkoele- 
menttia kutsutaan vierailluksi matkapuhelinkeskukseksi MSGA/LR. Kun matka- 
viestin MS on aktiivinen (se on kirjoittautunut verkkoon ja voi aloittaa tai vas- 
taanottaa puhelun), valtaosa kotirekisterin HLR sisaltamista matkaviestinta MS 

15 koskevista tilaajatiedoista ladataan (kopioidaan) sen matkapuhelinkeskuksen 
MSG vierasrekisteriin VLR, jonka alueella matkaviestin MS on. Matkaviestimesta 
VLRissa olevia tietoja ovat esimerkiksi IMSl, MSISDN ja sijaintialue. johon mat- 
kaviestin on rekisteroitynyt, seka lisapalveluiden parametrit. Naita tietoja VLR 
tan/itsee kasiteliakseen puhetuita, jotka paattyvat tai lahtevat matkaviestimesta, 

20 joka on sen rekistereissa. 

Verkon tuottamien palvelujen laatua tarkkaillaan tiallinta- 
alijarjestelmasta NMS (Network Management Subsystem) ja tarkemmin sa- 
nottuna siella olevassa kaytonohjauskeskuksessa OMG (Operation & Mainte- 
nance Gentre). Kaytonohjauskeskuksesta OMG kasin verkon operaattori voi 

25 valvoa verkon elementtien toimintaa ja muuttaa erilaisia verkon parametreja. 
Verkkoelementeissa olevat kayttoyksikot OMU (Operations and Maintenance 
Unit) toimivat rajapintana verkkoelementin ja operaattorin valilla. Kaytonohja- 
uskeskuksen ja OMU-yksikon valille muodostuu kaytonohjausliitanta MMI 
(Man Machine Interface), jonka valityksella operaattori voi antaa paikallisesti 

30 tai kauko-ohjatusti komentoja verkkoelementeille. Kaytonohjauskeskus voi ka- 
sittaa useita pienempia kaytonohjauskeskuksia. jolloin yksi niista voi olla paa- 
ohjauskeskus. 

Esilla olevan keksinnon mukaisen toiminnallisuuden toteuttava mat- 
kaviestinjarjestelma kasittaa tekniikan tason mukaisten valvontavalineiden lisak- 
35 si valineita signalointisanomien jaljittamisen suorittamiseen eli valineita jaljitta- 
miskaskyn vastaanottamiseksi, valineita jaljitettavien sanomien havaitsemiseksi 
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joukosta sanomia, valineita jaljitettavan sanoman kopioimiseksi ja valineita kopi- 
on lahettamiseksi jaljittajalle. Naiden valineiden toteuttamiseksi ei tarvita lait- 
teistomuutoksia, silla olemassa olevat verkkoelementit kasittavat prosessoreita 
ja muistia, jota voidaan hyodyntaa keksinnon mukaisissa toiminnoissa. Kaikki 
5 keksinnon toteuttamiseen tarvittavat muutokset voidaan suorittaa lisattyina tai 
paivitettyina ohjelmistorutiineina niissa verkkoelementeissa, jotka sisaltavat 
keksinnon mukaisia toimintoja. 

Matkaviestinverkolle spesifisen tiedon siirtamiseen saman matka- 
viestinverkon eri entiteettien valilla ja eri matkaviestinverkoissa olevien enti- 

10 teettien valilla kaytetaan naatkaviestinjarjestelmassa matkapuhelinosaa MAP 
(Mobile Application Part). MAP-protokolla on yieisnimitys toiminnallisten enti- 
teettien valisille protokollille ja MAP-protokollia kasitellaan yieensa yhtena ai- 
noana protokollana. Eri verkkoelementtien tai prosessien on tuettava MAP- 
protokollaa vaihtaakseen tarvittavat tiedot, jotta matkaviestinpalveluja voidaan 

15 valittaa. Jos toiminnallisia entiteetteja on integroitu samaan verkkoelementtiin. 
niiden taytyy kommunikoida ulospain MAP-protokollalla, ja siksi ne kayttavat 
edullisesti keskinaisessa tiedonsiirrossaan myos MAP-protokollaa. Vaihtoehtoi- 
sesti ne voivat kayttaa keskinaisessa tiedonsiirrossaan myos jotain muuta proto- 
kollaa, jonka avulla kuitenkin hoidetaan matkapuhelinosan MAP vaatimat toi- 

20 minnot 

GSM-jarjestelman mukainen MAP-protokollapino on esitetty kuvios- 
sa 2. MAP-protokolla koostuu joukosta MAP-palveluja. jotka MAP- palvetun- 
tuottaja eli MAP-entiteetti tarjoaa MAP-palvelun kayttajille. MAP-palvelun 
kayttajat ovat vuorovaikutuksessa MAP-entiteetin kanssa lahettamalla tai 

25 vastaanottamalla MAP-palveluprimitiiveja palvelurajapinnalla. MAP-palvelun 
kayttajia ovat MAP-protokollan paalla ajettavat sovellukset, esimerkiksi puhe- 
lunohjaus CC (Call Control), lisapalvelu SS (Supplementary Service), liikku- 
vuuden hallinta MM (Mobility Management) ja radioresurssien ohjaus (RR Ra- 
dio Resource). Kaikki MAP-protokollat kayttavat GSM-jarjestelmassa signa- 

30 lointijarjestelman SS7 (Signalling System #7) TCAP-protokollan (Transaction 
Capabilities Application Part) palveluita, joka puolestaan kayttaa SS7:n SCCP- 
protbkollan (Signalling Connection Control Part) palveluita. Kaikki nama kayt- 
tavat signaloinnin kuljetusta, jota tarjoaa alimman kerroksen protokolla MTP 
(Message Transfer Part), Muissa matkaviestinjarjestemissa MAP-protokollat 

35 voivat kayttaa jonkin muun kuin signalointijarjestelman SS7 protokollia. 
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Kuviossa 3 esitetaan keksinnon ensimmaisen edullisen suoritus- 
muodon mukaista signalointia. Jos kuvion 3 esittamassa esimerkissa A:n ja 
B:n valilla tapahtuva signalointi tapahtuu samassa verkkoelementissa, on ky- 
seessa prosessien eli toiminnallisten entiteettien valinen signalointi. Jos A ja B 
5 sijaitsevat eri verkkoelennenteissa, on kyseessa verkkoelementtien valinen 
signalointi. Moiennmissa tapauksissa verkkoeiementissa vastaanotetaan ja 
lahetetaan sanomia. Vastaanotetulla sanonnalla tarkoitetaan kahden verkkoe- 
lementin valisessa signaloinnissa verkkoelennentissa vastaanotettua sanomaa 
ja lahetetylla sanomalla verkkoeiementista lahetettya sanomaa. Jos kyseessa 

10 on verkkoelementin sisainen signalointi, otetaan ensinnmaisessa edullisessa 
suoritusnnuodossa toinen prosesseista seurattavaksi prosessiksi, jonka vas- 
taanottanriia ja lahettamia sanomia seurataan. Jossain muussa suoritusmuo- 
doissa voidaan molempia prosesseja seurata. Kuvion 3 esimerkissa A tarkoit- 
taa yhta ainoaa verkkoelementtia tai prosessia, kun taas B edustaa niita kaik- 

15 kia verkkoelementteja ja prosesseja, joiden kanssa A on vuoropuhelussa. A 
voi esimerkiksi olla MSG, joka on vuoropuhelussa VLR:n ja HLR:n kanssa. B 
edustaa naita vuoropuhelun toisia osapuolia kuviossa 3. 

Viitaten kuvioon 3 kaytonohjauskeskus OMC antaa joko paikallisesti 
tai kauko-ohjatusti A:lle jaljittamiskaskyn signalointisanomassa 3-1 (Trace). 

20 Signalointisanoma sisaltaa ainakin tilaajan identifioinnissa tarvittavan tiedon, 
joka voi olla esimerkiksi joko tilaajan yksiloiva matkaviestintunnus IMS! tai ti- 
laajan puhelinnumero MSISDN. Myos muita tilaajan identifioivia tunnuksia. 
kuten tilapaista tunnusta TMSI, voidaan kayttaa. Jos halutaan jaljittaa usean 
eri tilaajan signalointisanomia, voi signalointisanoma 3-1 sisaltaa kunkin tilaa- 

25 jan identifiointitiedot erikseen tai esimerkiksi vain puhelinnumeron kolme en- 
simmaista numeroa, jolloin jokaisen tilaajan. jonka numero alkaa niilla nume- 
roilla. signalointisanomia jaljitetaan. Signalointisanoma 3-1 ilmaisee myos jal- 
jittajan. Suoritusmuodosta riippuen signalointisanomassa on joko aina jaljitta- 
jan osoite tai vaihtoehtoisesti osoitteen puuttuminen ilmaisee. etta kaytetaan 

30 oletusjaljittajaa tai jaljittaja on lahetyskaskyn lahettaja. Jaljittaja voi olla joku 
kaytonohjauskeskuksessa OMG oleva laite, jonka osoitteeseen jaljitetyt sano- 
mat lahetetaan. Jaljittajan osoite voi olla myos verkkoelementin muistissa ole- 
va tietue. josta tiedot ladataan erillisella kaskylla esimerkiksi OMC-keskukseen 
tai verkkoelementin luona olevaan tietokoneeseen. Jaljittajaa ei ole mitenkaan 

35 sidottu jaljittamiskaskyn antajaan, vaikkakin yteensa kaskyn antaja on myos 
jaljittaja. Signalointisanoma 3-1 voi sisaltaa myos tiedon halutusta sanomatyy- 
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pista. kuten esimerkiksi tilaajan matkaviestimeen paattyvaan puheluun liittyva 
signalointi. 

Kun A on vastaanottanut sanoman 3-1, merkitsee se valvontatau- 
lukkoonsa tilaajan ja jaljittajan ja mahdollisen sanomatyypin. Valvontatauluk- 
5 koa on kuvattu tarkemmin kuvion 5 yhteydessa. Sen jalkeen A alkaa tarkkailla 
vastaanottamiaan ja lahettanniaan sanomia kuvion 4 yhteydessa tarkemmin 
selitetylla tavalla. Kun se havaitsee jaljitettavan sanoman 3-2. kopioi se sen ja 
lahettaa kopion 3-2* jaljittajalle, joka kuvion 3 esimerkissa on OMC. Keksinnon 
ensimmaisessa edullisessa suoritusmuodossa A jatkaa tarkkailua ja kopiointia. 

10 kunnes se vastaanottaa OMC:lta jaljittamisen lopettamiskaskyn sanomassa 3- 
3(StopTrace), Lopettamiskasky sisaltaa tarpeelliset tiedot. jotta A tietaa, mika 
jaljittaminen lopetetaan. Keksinnon ensimmaisessa edullisessa suoritusmuo- 
dossa sanoma 3-3 sisaltaa samat parametrit kuin sanoma 3-1 . Jos sanoma 3- 
1 identifioi useamman kuin yhden tilaajan, jaljittaminen voidaan lopettaa tilaaja 

15 kerrallaan. Jos samaan tilaajaan liittyvia sanomia on pyydetty jaljittamaan use- 
alle jaljittajalle, lopetetaan jaljittaminen edullisesti jaljittaja kerrallaan. 

Vastaanotettuaan sanoman 3-3 poistaa A valvontataulukostaan sa- 
noman ilmaiseman tilaajan tai tilaajat ja lopettaa naiden sanomien jaljittami- 
sen. 

20 Keksinnon eraassa edullisessa suoritusmuodossa jaljittamiskasky 

3-1 on voimassa aina yhden vuoropuhelun ajan. Kun vuoropuhelu paattyy. 
poistaa A sanoman valvontataulukostaan eika sanomaa 3-3 tarvita. 

Edella kuvion 3 yhteydessa esitetyt signalointisanomat ovat vain 
viitteellisia ja voivat sisaltaa useitakin erillisia sanomia saman tiedon valittami- 

25 seksi. Sen lisaksi sanomat voivat sisaltaa muutakin tietoa. Sanomia voidaan 
myos yhdistella vapaasti. Sanomien nimitykset voivat myos muuttua. Sen li- 
saksi sanomien valissa voidaan lahettaa muita sanomia, kuten esimerkiksi 
sanomien 3-1 ja 3-3 kuittaussanomat. 

Kuviossa 4 kuvataan keksinnon ensimmaisen edullisen suoritus- 

30 muodon mukaista toimintaa verkkoelementissa, joka on vastaanottanut jaljit- 
tamiskaskyn, joka koskee tiettya tilaajaa ja tietyn tyyppisia sanomia, esimer- 
kiksi matkaviestimeen paattyvaan puheluun liittyvia signalointisanomia. Kek- 
sinnon ensimmaisessa edullisessa suoritusmuodossa signalointisanomien jal- 
jittaminen aloitetaan vuoropuhelun alkaessa. MAP-vuoropuhelu on maaritelty 

35 tiedon vaihdoksi kahden MAP-kayttajan vaiilla, jotta tehtava saadaan suoritet- 
tua. Kun MAP-vuoropuhelu liittyy johonkin tiettyyn tilaajaan, siirretaan tilaajan 
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tunnistustieto yieensa ensimmaisessa MAP-sanomassa. Joissain tapauksissa, 
kuten lyhytsanomiin liittyvassa vaiheen 2 mukaisessa signaloinnissa tilaajan 
tunnistustieto siirretaan vasta toisessa MAP-sanomassa. Naissa tapauksissa 
tata toista sanomaa pidetaan tilaajaan liittyvan vuoropuhelun aloitussanoma- 
5 na. MAP-vuoropuhelun aikana voidaan valittaa eri tyyppisia sanomia. Lyhim- 
millaan vuoropuhelu kasittaa ensimmaisen sanonnan ja sen kuittauksen. 

Viitaten kuvioon 4 vastaanotetaan tai lahetetaan kohdassa 400 sig- 
nalointisanonna, josta tarkistetaan kohdassa 401, onko se vuoropuhelun 
aloittava eli sisaltaako se tilaajan tunnistustiedon. Tilaaja identifioidaan MAR- 
IO sanomissa joko tilaajan tunnisteella IMSI tai puhelinnumerolla MSISDN. Jos 
signaiointisanoma sisaisi tunnisteen. aloittaa se vuoropuhelun. Talloin koh- 
dassa 402 tarkistetaan, onko vuoropuhelu jaljitettava, toisin sanoen loytyyko 
tilaaja valvontataulukosta, jota selitetaan tarkemmin kuvion 5 yhteydessa. Jos 
vuoropuhelu on jaljitettava, merkitaan se jaljitettavien vuoropuheluiden listalle 
15 kohdassa 403. Sen jalkeen tarkistetaan kohdassa 404, onko sanoma haluttu 
eli onko sanoma halutun tyyppinen. Jos sanoma on halutun tyyppinen, kopioi- 
daan signaiointisanoma kohdassa 405 ja lahetetaan kopio jaljittajalle kohdas- 
sa 406. Jaljittajan osoite ja mahdollinen haluttu sanomatyyppi saadaan val- 
vontataulukosta ja nama tiedot voidaan kopioida jaljitettavien listalle vuoropu- 
20 helun yhteyteen. Sen jalkeen siirrytaan kohtaan 407, jossa lahetetaan signa- 
iointisanoma eteenpain tunnetun tekniikan mukaisesti. Eteenpain lahettami- 
sella tarkoitetaan, etta vastaanotettu sanoma siirretaan kasiteltavaksi ja lahe- 
tettava sanoma lahetetaan vuoropuhelun toiselle osapuolelle. 

Jos kohdassa 401 havaitaan, etta sanoma ei sisalla tunnistetta, tar- 
25 kistetaan kohdassa 408, onko sanoma osa johonkin tilaajaan liittyvaa vuoro- 
puhelua eli liittyyko se tilaajaan. Jos sanoma ei ole osa johonkin tilaajaan liitty- 
vaa vuoropuhelua. siirrytaan kohtaan 407, jossa lahetetaan sanoma eteen- 
pain. Jos sanoma on osa johonkin tilaajaan liittyvaa vuoropuhelua, siirrytaan 
kohtaan 409, jossa tarkistetaan. onko vuoropuhelu jaljitettavien listalla. Jos se 
30 ei ole. siirrytaan kohtaan 407. jossa sanoma lahetetaan eteenpain. Jos vuoro- 
puhelu on jaljitettavien listalla. tarkistetaan kohdassa 410, onko sanoma vuo- 
ropuhelun lopettava sanoma eli viimeinen sanoma. Jos sanoma ei ole viimei- 
nen sanoma, siirrytaan kohtaan 404 tarkistamaan, onko sanoma haluttu. Jos 
sanoma on viimeinen sanoma, siirrytaan kohtaan 411. jossa poistetaan vuoro- 
35 puhelu jaljitettavien listalta. jonka jalkeen siirrytaan kohtaan 404. Suoritus- 
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muodossa, jossa jaljittamista suoritetaan vain yhden vuoropuhelun ajan, pois- 
tetaan kohdassa 411 tiedot myos valvontataulukosta. 

Jos kohdassa 402 havaitaan, etta tunnisteen sisaltava signalointi- 
sanoma aloittaa vuoropuhelun, joka ei ole jaljitettava. siirrytaan suoraan koh- 
5 taan 407, jossa lahetetaan signalointisanoma eteenpain 

Jos kohdassa 404 havaitaan, etta sanonna ei ole halutun tyyppinen, 
siirrytaan kohtaan 407. jossa lahetetaan signalointisanoma eteenpain. Jos 
samaan tilaajaan kohdistui useannpia jaljityspyyntoja, suoritetaan kohdan 404 
tarkistus ja sen jalkeiset toimenpiteet jaljityspyynnoittain. 

10 Kuvion 4 yhteydessa esitetyt kohdat eivat ole absoluuttisessa aika- 

jarjestyksessa ja osa kohdista voidaan suorittaa samanaikaisesti tai esitetysta 
jarjestyksesta poiketen. Kohtien valissa voidaan suorittaa myos muita toimin- 
toja. Osa kohdista. kuten esimerkiksi kohdan 404 tarkistus, voidaan myos jat- 
taa pois. Jossain suoritusmuodossa sanomien kopiointi voidaan aloittaa kes- 

15 ken vuoropuhelun. Talloin vain taytyy jarjestaa vuoropuhelun liittaminen tilaa- 
jaan eri tavalla kuin edella on selitetty. Oleellista on, etta vastaanotettuja ja 
lahetettyja signalointisanomia tarkkaillaan ja niista poimitaan jaljitettavaan ti- 
laajaan liittyvat sanomat tai sanoma, josta kopio lahetetaan jaljittajalle. 

Kuviossa 5 havainnollistetaan keksinnon mukaista verkkoelementtia 

20 NE, kuten esimerkiksi GSM-jarjestelman mukaista matkapuhelinkeskusta, koti- 
rekisteria tai vierailijarekisteria. Verkkoelementti kasittaa paatteet ET signa- 
lointisanomien vastaanottamiseksi muilta verkkosolmuilta ja lahettamiseksi 
muille verkkosolmuille, verkkoelementtia ohjaavan sovellusosan AP. muistia M 
ja kayttoyksikon OMU operaattorin komentojen ja ohjeiden vastaanottamiseksi 

25 seka niihin vastaamiseksi. Verkkoelementti vastaanottaa mm. jaljittamiskaskyn 
kayttoyksikon valityksella. 

Sovellusosa AP kasittaa erilaiset protokollaentiteetit, kuten MAP- 
palveluita valittavan MAP-entiteetin ME. MAP-entiteetti ME valittaa kaikki verk- 
koelementin MAP-palvelut, toisin sanoen kaikki MAP-signalointisanomat kul- 

30 kevat MAP-entiteetin ohjauksessa. Keksinnon ensimmaisessa edullisessa 
suoritusmuodossa MAP-entiteetti suorittaa verkkoelementissa jaljittamiseen 
liittyvat toimenpiteet, joita on tarkemmin kuvattu edella kuvioiden 3 ja 4 yhtey- 
dessa. Jossain muussa suoritusmuodossa toimenpiteet vol suorittaa joku muu 
entiteetti, kuten joku alempien protokollakerrosten entiteetti tai MAP:n paalla 

35 ajettava sovellusentiteetti tai toimenpiteita voidaan jakaa eri entiteeteille. Kun 
jaljittaminen suoritetaan MAP-tasolla eli MAP-entiteetti huolehtii siita, on to- 
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teutus yksinkertaisempi, koska MAP-tasolla kuitenkin kasitellaan tietoja tilaa- 
jaan liittyen. Sen lisaksi etuna on, etta kuviossa 3 esitettya jaljittamissignaloin- 
tia voidaan pitaa osana MAP-protokollaa. 

Verkkoelementin muisti sisaltaa ensimmaisessa edullisessa suori- 
5 tusmuodossa valvontataulukon MT, joka sisaltaa edullisesti tiedot niista tilaa- 
jista, joihin liittyvia signalointisanomia jaljitetaan seka tiedon jaljittajasta eli 
osoitteesta. jonne kopioidut sanomat lahetetaan. Sen lisaksi valvontataulukko 
vol sisaltaa tiedon jaljitettavien sanomien tyypista. Mikali tata tietoa el ole, 
oletetaan, etta kaikkia tilaajaan liittyvia sanomia jaljitetaan. Valvontataulukon 

10 tietoja vol yllapitaa joko OMU. MAP-entiteetti ME tai ne molemmat. Kun verk- 
koelementti vastaanottaa jaljityskaskyn. lisaa yllapitaja valvontataulukkoon 
tarvittavat tiedot. Jos jaljityskaskyssa kasketaan jaljittamaan useita tilaajia si- 
ten, etta kukin tilaaja on erikseen identifioitu, lisataan kunkin tilaajan tiedot val- 
vontataulukkoon ikaankuin ne olisi vastaanotettu erillisissa jaljityskaskyissa. 

15 Jos jaljityskasky identifioi joukon tilaajia yhtena ryhmana, esimerkiksi tietylla 
numerosarjalia alkavien puhelinnumeroiden nnuodostamana ryhmana, lisataan 
tiedot ikaankuin kyseessa olisi yksi tilaaja. Samaan tilaajaan saattaa liittya 
kaksi eri jaljittajaa. jolloin halutut sanomat voivat olla saman tyyppisia tai ne 
voivat olla taysin erilaisia. Esimerkiksi samaan tilaajaan samanaikaisesti koh- 

20 distuvista jaljityskaskyista toinen voi olla sellainen, etta matkaviestimelle paat- 
tyvaan lyhytsanomaan liittyvat signalointisanomat halutaan lahettaa verkkoe- 
lementin vieressa olevalle asentajalle kayttoyksikon OMU valityksella. Toises- 
sa jaljityskaskyssa kaikki tilaajaan liittyvat signalointisanomat kopioidaan verk- 
koelementin muistiin. Tiedot tallennetaan valvontataulukkoon siten, etta oikea 

25 jaljittaja saa oikeaan tilaajaan tai tilaajiin liittyvia oikeanlaisien sanomien kopi- 
oita. Niissa suoritusmuodoissa, joissa jaljittaminen lopetetaan vasteena lope- 
tuskaskylle, poistaa yllapitaja valvontataulukosta lopettamiskaskyn ilmaisemat 
tilaajat tietoineen. Niissa suoritusmuodoissa, joissa jaljittaminen tapahtuu vain 
vuoropuhelu kerrallaan, poistetaan jaljitettavaan tilaajaan liittyvat tiedot vuoro- 

30 puhelun paatyttya valvontataulukosta. 

Muistiin M on lisaksi keksinnon ensimmaisessa edullisessa suori- 
tusmuodossa tallennettu kuvion 4 yhteydessa mainittu vuoropuhelulista (ei 
esitetty kuviossa) eli lista jaljitettavista vuoropuheluista, jonka avulla seurataan 
kaynnissa olevia vuoropuheluita. Tata listaa yllapitaa edullisesti MAP-entiteetti 

35 ME. Jos jaljittamisen lopettamiskasky vastaanotetaan kesken kaynnissa ole- 
vaa tilaajaan liittyvaa vuoropuhelua, ei keksinnon ensimmaisessa edullisessa 
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suoritusmuodossa vuoropuhelua seurata loppuun. vaan tilaajaan liittyva vuo- 
ropuhelu poistetaan vuoropuhelulistalta jaljittamisen lopettamiskaskyn takia. 
Jossain muussa suoritusmuodossa kopioiminen ja kopioitujen sanomien la- 
hettaminen lopetetaan vasta. kun lopetuskaskyn vastaanottamisen aikana 
mahdollisesti kaynnissa oilut vuoropuhelu loppuu. 

Edella esitetty tietojen tallennusmuoto on vain esimerkki. Muissa 
suoritusmuodoissa voidaan kayttaa erilaisia tietorakenteita ja tietojen tallen- 
nustapoja. Oleellista on, etta tieto jaljitettavasta tilaajasta ja jaljittajasta on 
saatavilla. 

On ymmarrettava, etta edella oleva selitys ja siihen liittyvat kuviot 
on ainoastaan tarkoitettu havainnollistamaan esilla olevaa keksintoa. Alan 
ammattilaisille tulevat olemaan ilmeisia erilaiset keksinnon variaatiot ja muun- 
nelmat llman, etta poiketaan oheisissa patenttivaatimuksissa esitetyn keksin- 
non suojapiirista ja hengesta. 
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--^3^. ^ 

Patenttivaatimukset 

LMenetelma tilaajaan liittyvien signalointisanomien jaljittamiseksi 
matkaviestinjarjestelmassa, joka kasittaa toiminnallisia entiteetteja tilaajien 
liikkuvuuden hallitsemiseksi, jossa menetelmassa 
5 lahetetaan ja vastaanotetaan signalointisanomia toiminnallisessa 

entiteetissa, 

tunnettu siita, etta 

vastaanotetaan mainitussa toiminnallisessa entiteetissa jaljittamis- 
kasky (3-1). joka ilmaisee jaljittajan ja identifioi ainakin yhden jaljitettavan ti- 
10 laajan, johon liittyvia signalointisanomia jaljitetaan. 

aloitetaan jaljittaminen, joka sisaltaa seuraavat vaiheet: 

- kopioidaan signalointisanoma vasteena jaljitettavaan tilaajaan liit- 
tyvan signalointisanoman vastaanotolle tai lahettamiselle (405), ja 

- lahetetaan kopio jaljittajalle (406, 3-2'). 

15 2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 



etta 
pin, ja 



jaljittamiskasky ilmaisee lisaksi jaljitettavan signalointisanoman tyy- 



kopioidaan signalointisanoma ainoastaan. mikali se on jaljitettavan 
20 tyyppinen (404). 

3. Patenttivaatimuksen 1 tai 2 mukainen menetelma, tunnettu 
siita, etta aloitetaan jaljittaminen jaljitettavaan tilaajaan liittyvan vuoropuhelun 
aloitussanomasta (401). 

4. Patenttivaatimuksen 3 mukainen menetelma, tunnettu siita. 
25 etta lopetetaan tilaajaan liittyvien signalointisanomien jaljittaminen vasteena 

jaljittamisen aloittaneen vuoropuhelun loppumiselle. 

5. Patenttivaatimuksen 1, 2 tai 3 mukainen menetelma, tun- 
nettu siita, etta 

vastaanotetaan entiteetissa jaljittamisen lopettamiskasky (3-3). joka 
30 ilmaisee sen jaljitettavan tilaajan, johon liittyvien signalointisanomien jaljittami- 
nen lopetetaan. ja 

lopetetaan mainittuun tilaajaan liittyvien signalointisanomien jaljitta- 
minen. 

6. Jonkin edella olevan patenttivaatimuksen mukainen menetelma. 
35 tunnettu siita, etta jaljitetaan MAP-protokollan signalointisanomia. 

7. Matkaviestinjarjestelma, joka kasittaa 
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tilaajia (MS), joista ainakin osa voi liikkua jarjestelman peittoalueel- 

la, 

yhden tai useamman verkkoelementin (MSG. VLR, HLR), jossa 
vastaanotetaan ja lahetetaan signalointisanomia tilaajien liikkuvuuden hallit- 
5 semiseksi. ja 

operointivalineita (OMC), joiden avulla pystytaan antamaan toimin- 
taohjeita verkkoelementille. 

tunnettu siita. etta 

operointivalineet (OMC) on sovitettu antamaan verkkoelementille 
10 (MSG, VLR. HLR) jaljittamiskaskyn. joka ilmaisee jaljittajan ja identifioi ainakin 
yliden jaljitettavan tilaajan (MS), johon liittyvia signalointisanomia jaljitetaan, 

verkkoelementti (MSG. VLR. HLR) on sovitettu vasteena jaljittamis- 
kaskylle kopioimaan jaljitettavaan tilaajaan (MS) liittyvia signalointisanomia ja 
lahettamaan kopion jaljittajalle. 
15 8. Patenttivaatimuksen 7 mukainen jarjestelma. tunnettu siita, 

etta 

jaljittamiskasky ilmaisee lisaksi jaljitettavan signalointisanoman tyy- 

pin.ja 

verkkoelementti ((MSG, VLR, HLR) on sovitettu kopioimaan jaljitet- 
20 tavaan tilaajaan liittyva signalointisanoma, mikali se on jaljitettavan tyyppinen. 

9. Patenttivaatimuksen 7 tai 8 mukainen jarjestelma, tunnettu 




siita, etta 

jaljitettavat signalointisanomat ovat MAP-protokoilan sanomia, ja 
verkkoelementti (MSG, VLR, HLR) on sovitettu aloittamaan tilaajaan 



25 liittyvien signalointisanomien kopioiminen vasteena jaljittamiskaskyn jalkeen 
alkavalle MAP-protokollan mukaiselle vuoropuhelulle. joka liittyy jaljitettavaan 
tilaajaan. 

10. Matkaviestinjarjestelman verkkoelementti (NE), joka vastaanot- 
taa ja lahettaa signalointisanomia tilaajien liikkuvuuden hallitsemiseksi, t u n - 
30 n e 1 1 u siita, etta verkkoelementti kasittaa 

vastaanottovalineita (OMU) jaljittamiskaskyn vastaanottamiseen. jo- 
ka ilmaisee jaljittajan ja identifioi ainakin yhden jaljitettavan tilaajan, johon liit- 
tyvia signalointisanomia jaljitetaan, 

erotteluvalineita (ME) jaljitettavan tilaajan signalointisanomien erot- 
35 tamiseksi muista signalointisanomista, 
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kopiointivalineita (ME) jSljitettavaan tilaajaan liittyvien signalointisa- 
nomien kopioimiseksi. ja 

lahetysvalineita (ME, OMU) kopioiden lahettamiseksi jaljittajalle. 

1 1 . Patenttivaatimuksen 1 0 mukainen verkkoelementti. t u n - 
n e 1 1 u siita. etta 

jaljittamiskasky ilmaisee lisaksi jaljitettavan vuoropuhelun tyypin. ja 
erotteluvalineet (ME) on sovitettu erottamaan jaljitettavan tilaajan 

signalointisanomista ne signalointisanomat, jotka ovat osa jaljitettavan tyyp- 

pista vuoropuhelua, 

12. Patenttivaatimuksen 10 tai 11 mukainen verkkoelementti, 
tunnettu siita, etta verkkoelementti (NE) kasittaa vastaanottovalineille 
vasteellisen MAP-entiteetin (ME), joka kasittaa erottelu-, kopiointi- ja lahetys- 
valineet. 



(57) Tiivistelma 

Menetelma, jarjestelma ja verkkoelementti. joi- 
den avulla pystytaan jaljittamaan tilaajaan liittyvat matka- 
viestinjarjestelman signalointisanomat. Keksinnon ratkai- 
sussa vastaanotetaan matkaviestinjarjestelman toiminnal- 
lisessa entiteetissa jaljittamiskasky (3-1). joka ilmaisee 
jaljittajan ja identifioi ainakin yhden jaljitettavan tilaajan, 
johon liittyvia signalointisanomia jaljitetaan, aloitetaan jal- 
jittaminen, joka sisaltaa seuraavat vaiheet: 

- kopioidaan signalointisanoma vasteena jalji- 
tettavaan tilaajaan liittyvan signalointisanoman vastaan- 
otolle tai lahettamiselle, ja 

- lahetetaan kopio jaljittajalle (3-2'). 
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